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Agenda

13:30 Welcome & Intro Green Energy Lab - Unsichtbare Bedrohungen, sichtbare Lösungen: 
Wie gut können wir Cybersecurity?
Christian Kurz | Green Energy Lab

13:55 Sicher ist (nicht?) sicher – Cybersecurity in der Energiewirtschaft
Einblick, Überblick & Ausblick aus Expertinnenensicht
Johanna Ullrich| SBA Research

14:15 Was haben Suppenautomaten und Energieversorger gemeinsam und was hat das mit Cybersecurity zu tun? 
Thomas Dlouhy| Advenica Austria

14:30 OT Cyber Attacken. Fremde Mächte in Ihrer Anlage
Markus Stadelhofer|SigaSec

14:45 Q&A - Unsere Expert:innen stehen Ihnen für Fragen zur Verfügung.

15:00 Attraktive Fördermöglichkeiten nutzen - Aktuelle Ausschreibungen im Themenbereich
Karin Dögl | Green Energy Lab

15:15 Austausch Cybersecurity4Energy 
Let‘s act now! - Was kann Cybersecurity für die Energiebranche jetzt tun?
What topics to watch - Mit welchen Themen muss sich Cybersecurity4Energy auseinandersetzen?
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Zukunfts-
quartier 

2.0

51 projects from Model Region Energy 
calls as well as other funding sources. 
Total volume: ca. 150 mio. EUR.

10 FFG projects 
funded in 4th call.
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Innovationsprojekte

anstoßen

Innovationsprojekte

entwickeln

Innovationsprojekte

umsetzen

• Themenfeld-Workshops

• Quick Check und Projektselektion

• Projektentwicklungs-Workshops

• Review und Unterstützung bei 

Project-Setup und Projektanträgen

• Innovator Circle Events

• Insight Talks

• Green Energy Foresight

SERVICES • Wissenstransfer, Vernetzung 
und Synergien

• Zielgruppen-Zentrierung und 
Stakeholder-Einbindung

• Begleitung bei Musterlösungen

• Monitoring & Impact Assessment

• Projektkommunikation & 
Öffentlichkeitsarbeit

Unser vielfältiges Serviceangebot entlang der Innovation Journey
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Unsichtbare Bedrohungen, 
sichtbare Lösungen: Wie gut 
können wir Cybersecurity?

Christian Kurz
Green Energy Lab 



Unsichtbare Bedrohungen, sichtbare 
Lösungen:
Wie gut können wir Cybersecurity?

Christian Kurz
R&D Manager
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Was braut sich da zusammen?

Wie bereiten wir und darauf vor?

Was kann Green Energy Lab dabei tun? Welche Chancen und Gestaltungs-
möglichkeiten bieten sich?



Upgrading 
Buildings

Renewable
Energy Sources

Flexibility

Green Heating
& Cooling

Circular
Economy

H2
Economy

Data Driven 
Processes

Smart Grids

Platform
Economy

New 
Mobility

Climate 
Adaptation

3
 %

3

7

5

6
9

5

6

6

6

4

9

1
 %

Relative Contribution to the
Innovation Fields

# of funding calls

% SINTEG blueprints

% GEL portfolio

Risk (bubble size)

Climate Impact (dark arc)

low high

low high

RadarView
2023

https://greenenergylab.at/innovationsfelder-rascher-erkennen-und-potenzial-nutzen/
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Data-driven Processes

• Neue Technologien und Anwendungen im 
Bereich der Daten- und Systemintelligenz. 

• Innovationen in der Datenwert-
schöpfungskette. 

• Entwicklung von Methoden zur Steuerung von 
Schlüsselelementen des neuen Energiesystems

Digital 
Twins



11 GEL-Projekte tragen zu Data-driven Processes
bei:



Diese GEL-Projekte tragen zu Cybersecurity
bei:



Verbreitung von IoT 
und Vernetzung (5G)

Starker Anstieg der 
Datenmengen

New Work:
dezentrales Arbeiten

Supply Chain Security:
Wenige große 
Softwarehersteller

Emerging Technologies 
sind noch unsicher (zero-
day exploits)

Cloud Computing und 
SaaS

Mobile Hacking

Social Engineering

Quantum Computing 



Was bedeutet das für die kritische 
Infrastruktur der Energiebranche?
▪ Fortschreitende Digitalisierung führt zu höherer Verwundbarkeit.

▪ Die steigende Systemkomplexität bietet vermehrt Angriffspunkte 
für Cybercrime.

▪ Supplychain Security ist noch nicht in unserem Bewusstsein 
angekommen.

▪ Spätestens in 2030 werden Quantencomputer alle herkömmlichen 
Verschlüsselungen knacken.

Kritische Infrastruktur braucht Sofortmaßnahmen 
und Weitblick für kommende Entwicklungen. 



Die 5 heißesten Forschungsgebiete für 
Cybersecurity in den nächsten 5 Jahren:

▪ Artificial Intelligence als Waffe gegen Cybersecurity einsetzen

▪ IoT-Sicherheit drastisch erhöhen

▪ Mobile & Cloud Security

▪ Robuste und sichere Identity Management und 
Autorisierungssysteme

▪ Forschung in Quantum Computing Cryptography

Gibt es etwas, das wir schon heute einsetzen 
können?



Datendioden

Air Gapping

Cyber-Vulnerability
Simulators

Zero-trust Gateways

Krisenplanung

Autentifizierungs- und 
Identitätsmanagement

Netzwerksegmentierung

Diese Maßnahmen und Technologien können wir 
ab sofort einsetzen. Aber reicht das?

Awarenesstraining



Watch

Welche Themen sind
noch weiter in der 
Zukunft und sollten
beobachtet werden?

Think

Was ist ein mögliches
Thema für GEL-
Forschungsprojekte? 

Act

Welche Maßnahmen
sollten bereits heute
umgesetzt werden? 
Gibt es Use Cases?



Sicher ist (nicht?) sicher – Cybersecurity
in der Energiewirtschaft

Dr. Johanna Ullrich

Key Researcher – Head of the Networks 

and Critical Infrastructure Security 

Research Group (ERIS) – SBA Research 





Sicher ist (nicht?) sicher:
Cybersecurity in der Energiewirtschaft
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SBA Research

• SBA Research

• …

SBA Research

Dr. Johanna Ullrich
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Wir schaffen Sicherheit.
Durch Forschung. Beratung. Wissenstransfer.

Forschung
10 Forschungsgebiete

Angewandte Forschung

4 Themenschwerpunkte

Professional Services

Beratung. Technische Analyse.
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Forschungsthemen ERIS

SBA Research
nEtwork and cRitical Infrastructure Securitz

Marktmanipulation
Regelenergie

Manipulation-of-
Demand-Angriffe

Mobilnetze

OSINT für Strom-
netzmodellierung

Netzwerk-
messungen
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Bekannt gewordene Angriffe

SBA Research
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Schutzziele

SBA Research

Security vs. Safety/Reliability?
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Threat Modeling

SBA Research

Threat Model
Threat

Identification
Mitigation Validation

Angreifer sitzt zw. Smart 
Meter & Server

Angreifer kann 
Zählerstände lesen

Angreifer kann
Zählerstände ändern

Angreifer kann 
Fernabschalten

Verschlüsselung

z.b. Penetration Test

Repeat …

Infrastruktur

IoT-Geräte

Leittechnik

Smart Meter
…
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Beispiel: Smart Meter

SBA Research
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Beispiel: Smarte Heizungen

SBA Research
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Beispiel: Botnet

SBA Research
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Beispiel: Privatsphäre

SBA Research
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Security

Security ist keine einmalige Sache, 

sondern ein Prozess.

100% Sicherheit gibt es nicht, 

aber das ist kein Grund zum Ausruhen.

SBA Research
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SWOT

SBA Research

Stärken:

Gute Infrastruktur

Schwächen:

IT-KnowHow, Strukturen

Chancen:

Energiewende

Bedrohungen:

Fachkräftemangel
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Dr. Johanna Ullrich

SBA Research

Floragasse 7, 1040 Wien

+43 664 88191533

jullrich@sba-research.org



Was haben Suppenautomaten und 
Energieversorger gemeinsam und was hat 
das mit Cybersecurity zu tun?

Thomas Dlouhy
Advenica Austria



Content classification: Public

Was haben Suppenautomaten
und Energieversorger gemeinsam

und was hat das mit Cybersecurity zu tun?
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Schlagwort(e):
besonders schützenswerte Assets



Malmö Stockholm

Helsinki Wien

Network
encryptors

Cross
Domain

Solutions
Critical infrastructure Government

Defence Enterprise



Cross
Domain
Solutions
Daten
Dioden



Lösungs-
ansätze

Daten
Dioden



Cross
Domain
Solutions
ZoneGuard



DANKE DASS 
SIE HEUTE 
DABEI 
WAREN

Advenica GmbH
Tuchlauben 7a / 1010 Vienna

austria@advenica.com Picture attribution: 

https://www.flaticon.com
https://www.cleanpng.com

https://unsplash.com



„OT Cyber Attacken". Fremde Mächte in 
Ihrer Anlage

Markus Stadelhofer
SigaSec



"OT Cyber Attacken".

Fremde Mächte in Ihrer Anlage

Markus Stadelhofer SIGA DACH

AUTONOMOUS   • RELIABLE  •  SMART



AUTONOMOUS   • RELIABLE  •  SMART WWW.SIGASEC.COM |

Die Herausforderung Einführung Industrie 4.0, IOT. IIOT

Zunehmende Automatisierung ermöglicht
Angriffsflächen in kritischen Infrastrukturen

Aus Sicherheits-, Ökologischen und 
Ökonomischen Gründen müssen Branchen 
einen Null-Toleranz-Ansatz für Ausfallzeiten 
verfolgen, um die Betriebssicherheit und 
Geschäftskontinuität zu gewährleisten



AUTONOMOUS   • RELIABLE  •  SMART WWW.SIGASEC.COM |

Cyber Security – ein großer Begriff



AUTONOMOUS   • RELIABLE  •  SMART WWW.SIGASEC.COM |

Regulierung und Standardisierung durch Behörden

NIS 1/2  - definiert Maßnahmen zur Gewährleistung eines hohen gemeinsamen 
Sicherheitsniveaus von Netz- und Informationssystemen in der europäischen Union.

KRITIS schreibt KRITIS Betreibern vor, IT-Sicherheit nach dem "Stand der Technik" umzusetzen, 
die unter anderem im IT-Sicherheitsgesetz geregelt sind und erhebliche IT-Sicherheitsvorfälle an 
das BSI zu melden. 



AUTONOMOUS   • RELIABLE  •  SMART WWW.SIGASEC.COM |

IT Security
Daten Integrität

OT Security
Prozess Sicherheit und 

Kontinuität

Unterscheidung zwischen IT Security und OT Security

Level 0
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PLC OT Network

01010101010101010101

Level 0

The Single Solution at Level 0The Single Solution at Level 0

IT SecurityOhne OT  Security



WW.SIGASEC.COM

HMI Layer

Server Layer

PLC / RTU Layer

Produktion

Level 0

Level 1

Level 2

Level 3

Level 4 Business Layer

Supply ChainsHMI Spoofing 

SW Upgrades  

Ransomware

Attack Vectors

Insider Threats

AUTONOMOUS   • RELIABLE  •  SMART

Fremde Mächte in Ihrer Anlage 
Typische Angriff Szenarien auf OT



Die Verwendung von Komponenten der klassischen Office-IT im 
Produktionsnetz ist vorteilhaft in Bezug auf Kosten, Betrieb und 
Benutzerfreundlichkeit, jedoch erweitern diese Komponenten 
auch die potenzielle Angriffsfläche. 
Monitoring und Anomalieerkennung werden daher zur 
Notwendigkeit in Bezug auf Prävention, Detektion und Reaktion.

EMPFEHLUNG: IT IN DER PRODUKTION
Monitoring und Anomalieerkennung in Produktionsnetzwerken
Ist das normal?

Anomalien:
Außergewöhnliche 
Veränderungen in 
Prozessdaten (z.B. 
Sensordaten, Steuerdaten)

AUTONOMOUS   • RELIABLE  •  SMART



HQ in Israel, gegründet 2014
• Rep in Deutschland DACH
• Rep in Österreich
• Rep in Italien
• Rep in Luxembourg 
• Rep in USA

• weltweite Installationen

Investoren: AWZ Ventures, SIBF2, 
PureTerra Ventures, Phoenix Contact, 
Moore Capital – round B, Aug 2021

AUTONOMOUS   • RELIABLE  •  SMART



SPS bzw.

Steuerung
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OT Netzwerk
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Erfassen der 
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Machine Learning

SIGA KI

Erkennung von 

Anomalien und 

Unregelmäßigkeiten direkt 

an der Quelle 

OT Sicherheit durch 
Anomalieerkennung auf 
Sensorebene

Nur hier am Sensor 
liegt die reine  

Wahrheit!

Manipulierbar

AUTONOMOUS   • RELIABLE  •  SMART



AUTONOMOUS   • RELIABLE  •  SMART

SIGA Machine Learning 

Sensorsignale Dashboard
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Referenz mit EU Förderung in der Energieversorgung

Im Rahmen des Horizon 2020-Programms der Europäischen Union (EU) hat SIGA am 
Energy Shield-Projekt zur Entwicklung einer integrierten Cybersicherheitslösung zur 
Schwachstellenanalyse, Überwachung und zum Schutz kritischer Energieinfrastrukturen 
teilgenommen. 
In diesem Projekt war SIGA für die Entwicklung eines Tools zur Anomalieerkennung (AD) 
für elektrische Energie- und Energiesysteme (EPES) verantwortlich.
IRETI, einer führenden Stromverteilungsorganisation in Italien. IRETI ist Teil der IREN-
Gruppe, einem italienischen Multiutility-Energieunternehmen, das auch Partner von SIGA 
im Energy Shield-Projekt war.
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Projekt zum Schutz der Wasserversorgung in Singapur

Der „Critical Infrastructure Security Showdown“ (CISS) 2019 („Übung“), der im August 
2019 bei SUTD durchgeführt wurde, war die dritte Runde der 
Technologiebewertungsübung von iTrust. 
Diese Übung wurde von der National Research Foundation, Singapur, gesponsert. 
Die Übung besteht aus drei Hauptphasen, einer Setup-Phase, einer Walkthrough-
Phase, gefolgt von der. Rote und blaue Teams aus Wissenschaft und Industrie wurden 
eingeladen, an dieser Übung teilzunehmen.
SIGA entdeckte als einzige Lösung alle Angriffe.
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Weltweite Referenzen in kritischer Infrastruktur 
Kontinuierliche  Verbesserung des ML in Zusammenarbeit mit Universitäten, 
Instituten und der Industrie.



AUTONOMOUS   • RELIABLE  •  SMART

Dankeschön für Ihre
Aufmerksamkeit.

Markus Stadelhofer
markus.s@sigasec.com

As a Service Solutions for Cyber OT & Industry 4.0 

mailto:markus.s@sigasec.com


Attraktive Fördermöglichkeiten nutzen
Relevante Förderprogramme im Themenbereich

Karin DÖGL
Innovation Manager | Green Energy Lab



Überblick Fördergeber

Europäische Union

•Themenschwerpunkte auf EU-Ebene

National

•Themenschwerpunkte der Bundesregierung



Themenschwerpunkte EU
EU on Critical Infrastructure Resilience

European Cyber Resilience Act
− Horizon Europe Cluster 3

• Destination Resilient Infrastructure 2024

• Destination Increased Cybersecurity 2024

Digital Europe Programme
− DIGITAL Europe – Cybersecurity Work 

Programme 2023/24 tba Q1, erste Calls 
vorauss. Q2

https://ec.europa.eu/commission/presscorner/detail/en/IP_22_6238
https://www.european-cyber-resilience-act.com/
https://digital-strategy.ec.europa.eu/en/activities/work-programmes-digital
https://digital-strategy.ec.europa.eu/en/activities/work-programmes-digital


Call for projects: Horizon Europe –
Cluster 3 „Zivile Sicherheit für die Gesellschaft"

68

Relevante Calls

HORIZON-CL3-2024-INFRA-01-02: Advanced real-time data analysis used for infrastructure resilience

HORIZON-CL3-2024-CS-01-01: Approaches and tools for security in software and hardware development and 
assessment“

› 2 relevante Programmschwerpunkte (Destinations) in Cluster 3

› Resilient Infrastructure

› Increased Cybersecurity

Nächste Deadline: 27. April 2023, 12 Uhr

https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=null;freeTextSearchKeyword=;matchWholeText=true;typeCodes=1,0;statusCodes=31094502,31094501;programmePeriod=2021%20-%202027;programCcm2Id=43108390;programDivisionCode=43118971;focusAreaCode=null;destinationGroup=null;missionGroup=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=null;freeTextSearchKeyword=;matchWholeText=true;typeCodes=1,0;statusCodes=31094502,31094501;programmePeriod=2021%20-%202027;programCcm2Id=43108390;programDivisionCode=43118971;focusAreaCode=null;destinationGroup=null;missionGroup=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState


Eckdaten Call-Ebene Horizon Europe 
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Förderquote

70%-
100%, indirek

te Kosten 
25%

Förderbare 
Kosten

reale 
Projektkosten

max. 
Projektdauer

Im 
Durchschnitt 

2-4 Jahre

max. 
Fördersumme

n/a

Förderbudget

EUR 13,5 
Mrd.      

(2023-24)

Ausschreibungs-
zyklus

Jährlich 
neues 

Arbeits-
programm



Digital Europe Programme –
Schlüsselbereich „Cybersecurity"

70

› Ergänzungsprogramm zu Horizon Europe (keine Forschung)

› Auf- und Ausbau digitaler Kapazitäten und Infrastrukturen und unterstützen den Aufbau des 
digitalen Binnenmarkts, 1 von 5 Schlüsselbereichen = Cybersecurity

› Deploy competence centers network, Cybersecurity shield, quantum communication
infrastructure – QCI, Certification schemes, Cybersecurity tools

› Nächste Deadline: tba, vorauss. Q2/2023

Förderquote

Je nach 
Fördertyp    
50 – 100%

Förderbare 
Kosten

i.d.R. 
Zuschüsse für 

Projekt u/o 
Umsetzung

max. 
Projektdauer

n/a

max. 
Fördersumme

n/a

Förderbudget

EUR 7,5 Mrd. 
, davon EUR 

1,65 Mrd. für 
Cybersecurity

(2021-27)

Ausschreibungs-
zyklus

Jährlich 
neues 

Arbeits-
programm



Themenschwerpunkte Bund 
aufbauend auf EU-Vorgaben

Österreichische Strategie für 
Cybersicherheit

Österreichisches Programm zum Schutz 
kritischer Infrastrukturen

Nationales Koordinierungszentrum 
Cybersicherheit

− Computer Emergceny Response Team of
Austria

https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichische-Strategie-fuer-Cyber-Sicherheit-OeSCS.html#:~:text=Mit%20der%20neuen%20%C3%96sterreichischen%20Strategie,Menschen%20im%20virtuellen%20Raum%20beschlossen.
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichische-Strategie-fuer-Cyber-Sicherheit-OeSCS.html#:~:text=Mit%20der%20neuen%20%C3%96sterreichischen%20Strategie,Menschen%20im%20virtuellen%20Raum%20beschlossen.
https://www.bundeskanzleramt.gv.at/themen/sicherheitspolitik/schutz-kritischer-infrastrukturen.html
https://www.bundeskanzleramt.gv.at/themen/sicherheitspolitik/schutz-kritischer-infrastrukturen.html
https://www.ffg.at/europa/ncc
https://www.ffg.at/europa/ncc
https://www.cert.at/de/
https://www.cert.at/de/


Call for projects: Digitale Technologien 2022

72

Förderquote

bis zu 35-85%

Förderbare Kosten

F&E-
Projektkosten

max. Projektdauer

3 Jahre

max. Fördersumme

EUR 2 Mio.

Förderbudget gesamt

EUR 6,4 Mio.

• Schwerpunkt: Forschung und Entwicklung in den Themenfeldern der digitalen Technologien als 
Beitrag zu einem europäischen Ökosystem für Technologiesouveränität
• Beispiel Ausfallsicherheit: Robuste Technologien, Alternativtechnologien für kritische 

Prozesse; Technologien zum Schutz und zur Verbesserung der Robustheit kritischer 
Infrastruktur

• Beispiel Abhängigkeitsanalyse: Werkzeuge zur Identifikation, zur Bewertung und für das 
Management von technologischen Abhängigkeiten; Entwicklung von Frühwarnsystemen

• Call Deadline: 03.03.2023, 12 Uhr, jährliche Ausschreibung zu erwarten

https://www.ffg.at/AS_digitaletechnologien2022


Call for projects: KIRAS – Das Sicherheits-
forschungsprogramm - Ausschreibung 2022

73

Förderquote

bis zu 35-85%

Förderbare Kosten

F&E-
Projektkosten

max. Projektdauer

2 Jahre

max. Fördersumme

EUR 2 Mio.

Förderbudget gesamt

n/a

• Schwerpunkt: Schutz kritischer Infrastrukturen u.a. Sektor Energie; Ausschreibungsthemen 
sind: "Schutz kritischer Infrastruktur" und "Cybersicherheit". Achtung! Sehr spezifische 
Themenstellungen

• Call Deadline: 17.03.2023, 12 Uhr, Jährliche Ausschreibung

https://www.ffg.at/kiras/ausschreibung-2022
https://www.ffg.at/kiras/ausschreibung-2022


Call for projects: Daten-Service-Ökosystem für 
die Energiewende
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Förderquote

35-85%

Förderbare Kosten

F&E-Projektkosten 
(Leitprojekt)

max. Projektdauer

Max. 48 Monate

max. Fördersumme

Min. EUR 2 Mio. 
Max. EUR 3 Mio.

Förderbudget gesamt

EUR 3 Mio.

Schwerpunkt: 
Gesucht wird ein Leitprojekt zur Etablierung eines Daten-Service-Ökosystems, das einen Beitrag zu 
den Herausforderungen in den Bereichen Klimawandel und Energiewende leistet; Gefragt sind 
Lösungen für die Energiewende durch die Erarbeitung von Methoden zum Datenaustausch

Call Deadline: 27.04.2023, 12 Uhr

https://www.ffg.at/AS_datenoekosystem_energiewende_2022
https://www.ffg.at/AS_datenoekosystem_energiewende_2022


Call for ideas: AI for Green

75

Förderquote

bis zu 35-80%

Förderbare Kosten

F&E-
Projektkosten

max. Projektdauer

3 Jahre

max. Fördersumme

EUR 2 Mio.

Förderbudget gesamt

EUR 2,6 Mio.

• Schwerpunkt: Forschungsintensive Technologieentwicklungen im Bereich Artificial Intelligence, 
die die Bereiche Energiewende und Mobilitätswende einschließen

• Call Launch: vorauss. 05-06/2023 

https://www.ffg.at/ai


Vielen Dank für Ihre Teilnahme!

Nächstes Event: IEWT 2023 – „Green Energy Lab Session -
Zusammenspiel innovativer nutzer:innenzentrierten Lösungen im 
Energiesystem “, 15.02.2023, 17:15-19:00 Uhr, Salzburg

Danke für den 
Austausch!

Green Energy Lab unterstützt gerne beim Schärfen Ihrer Idee für 
geeignete Förderschienen sowie der Zusammenstellung eines 
schlagkräftigen Konsortiums!
mailto:karin.doegl@greenenergylab.at

Die Aufzeichnung und Präsentationsunterlagen stellen wir für 
unseren Innovator Circle zur Verfügung.
Sie sind noch nicht Mitglied? Melden Sie sich an!

mailto:karin.doegl@greenenergylab.at
https://greenenergylab.at/mitmachen/innovator-circle/
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